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DECRET

La informacié constitueix un element essencial per a la prestacié dels serveis municipals per
a I'Ajuntament de Vic, aquesta informacié és processada mitjancant les tecnologies de la
informacié i les comunicacions que han esdevingut un element indispensable per a les
administracions publiques al suportar el tractament d’aquesta informacid, especialment en
els serveis de I'administracio electronica adrecats a la ciutadania.

La finalitat de I'Esquema Nacional de Seguretat regulat pel Reial Decret 311/2022, de 3 de
maig, és la creacié de les condicions necessaries de confianca en I'Us dels mitjans electronics,
a través de mesures per garantir la seguretat dels sistemes, les dades, les comunicacions, i
els serveis electronics, que permeti als ciutadans i a les administracions publiques, I'exercici
de drets i el compliment de deures a través d'aquests mitjans.

La necessitat de disposar d’'una normativa interna que reguli la utilitzacié dels sistemes
d’informacio per part del conjunt de les persones usuaries de I’Ajuntament es recull a
Iarticle 15 del Reial Decret 311/2022 pel que es regula I'Esquema Nacional de Seguretat:

“1. El personal, propi o alié, relacionat amb els sistemes d'informacidé subjectes al que es
disposa en aquest reial decret, haura de ser format i informat dels seus deures, obligacions i
responsabilitats en materia de seguretat. La seva actuacio, que haura de ser supervisada per
a verificar que se segueixen els procediments establerts, aplicara les normes i procediments
operatius de seguretat aprovats en l'acompliment de les seves comeses.

2. El significat i abast de I'is segur del sistema es concretara i plasmara en unes normes de
seguretat que seran aprovades per la direccid o I'6rgan superior corresponent.”

En data 15 de febrer de 2021 la Junta de Govern Local va adjudicar a 'empresa Objetivo
Tarsys SL, el Lot 2: Contractacié dels serveis per a la implementacié de I'Esquema Nacional
de Seguretat (ENS), amb la qual s’ha treballat per a la implementacié de I'ENS i la redaccid
dels documents corresponents, d’entre els quals s’ha redactat una normativa interna amb
I'objectiu de garantir un Us adient de les dades de caracter personal i dels sistemes
d’informacio a I’Ajuntament de Vic per part dels seus usuaris.

La Normativa interna és d’aplicacié a la totalitat de les persones usuaries de I’Ajuntament
amb accés als Sistemes d’Informacio:

e Membres de la Corporacié

e Personal funcionari.
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¢ Personal laboral.

¢ Personal eventual.

e Personal temporal.

e Personal en practiques.

e Altres perfils que puguin accedir als sistemes d’informacié corporatius.

En data 1 de marg de 2024, la Comissié de Proteccié de Dades i Seguretat de la Informacié va
aprovar el document de la Normativa interna d’Us dels sistemes d’informacié de
I’Ajuntament de Vic.

Ates que des de Recursos Humans s’ha comunicat que en data 14 de marg¢ de 2024 la Mesa
Negociacio ha aprovat la Normativa interna d’us dels sistemes d’informacié de I’Ajuntament
de Vic.

De conformitat amb els articles 21.1.a) i s) de la Llei 7/1985, de 2 d’abril, reguladora de les
Bases de Regim Local.

| vist I'informe proposta emes en compliment del que disposen els arts. 172.1 i 175 del Reial
Decret 2568/1986, de 28 de novembre, pel qual s’aprova el Reglament d’organitzacid,
funcionament i régim juridic de les entitats locals.

Per tot aixo, RESOLC:

PRIMER. Aprovar la Normativa interna d’Us dels sistemes d’informacié de I’Ajuntament de
Vic, el text de la qual es transcriu a continuacio:

“NORMATIVA INTERNA D’US DELS SISTEMES D’INFORMACIO
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1. OBIJECTIU

Amb ['objectiu de garantir un Us adient de les dades de caracter personal i dels sistemes d’informacio
a I’Ajuntament de Vic (d’ara endavant I’Ajuntament), es defineix la present Normativa Interna.

Qualsevol excepcid als punts regulats a la present Normativa haura de ser valorada i
corresponentment autoritzada per la Comissid de Seguretat.

La Comissié de seguretat esta formada per:

- El regidor/a delegat/a designat/da per I’Alcalde/ssa, que actua com a President de la
Comissio.

- El/la secretari/aria de la corporacid (suplent: el/la TAG de Secretaria), que assumeix les
funcions de secretari de la Comissid.

- El/la Cap del Departament d’Informatica i Sistemes d’Informacié (suplent: I'enginyer/a
informatic).

- El/la Responsable de I’Area de Recursos Humans (suplent: técnic/a de Recursos Humans).

- El/la Delegat/da de Proteccié6 de Dades de I’Ajuntament de Vic (suplent: assessor/a de
I’empresa adjudicataria del servei de la figura del delegat de proteccid de dades).

- El/la assessor/a de I'empresa adjudicataria del servei per a la implementacié de I'ENS.

2. GLOSSARI

e Sistemes d’informacié. Els Sistemes d’Informacié de I’Ajuntament comprenen qualsevol
equipament informatic (ordinador de sobretaula, ordinador portatil, telefon intel-ligent, tauleta,
periférics, dispositius d’impressid) i servei de xarxa (correu electronic, internet, comunicacions,
programari, aplicacions, els circuits i métodes de les informacions) facilitat per I’Ajuntament per
al desenvolupament de les seves funcions.

e Persones usuaries. Son les persones que es relacionen a I'article 3 de la present normativa.

e Comissid de Proteccié de Dades i Seguretat de la Informacié (en endavant Comissié de Seguretat)
Es un organ col-legiat que actua assumint les funcions de Responsable de seguretat i ha de
determinar les decisions per satisfer els requisits de seguretat de la informacid i dels serveis. El
mecanisme de comunicacié amb la Comissié és I'adreca de correu electronic.

e Departament d’Informatica i Sistemes d’Informacié. Es el departament de I'Ajuntament que
s’encarrega de la gestié dels Sistemes d’Informacid corporatius, sent el responsable de tramitar
totes les sol-licituds relacionades amb aquests.
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Credencials. Sistemes que permeten a una persona usuaria accedir a un determinat entorn de
treball de manera que el seu accés sigui degudament identificat i registrat. Poden estar
composats d’un nimero identificador i contrasenya, o certificat digital.

Incident de seguretat. Situacié sobrevinguda produida en el tractament de la informacié que
impedeix accedir a la informacid (disponibilitat), que suposa una divulgacid no autoritzada
d’informacié confidencial (confidencialitat), o una perdua d’informacié (integritat).

Xarxa corporativa. Conjunt de carpetes compartides entre les persones usuaries d’un
departament o entre diferents departaments de I'Ajuntament, on les persones usuaries hi
emmagatzemen els fitxers informatics utilitzats per al desenvolupament de les funcions
associades al lloc de treball.

Unitat d’emmagatzematge local. Unitat d’emmagatzematge dels equips informatics assignats,
que no es troba connectada a la xarxa corporativa.

Enviament telematic. Enviament de documents electronics a tercers que no estigui relacionat
amb notificacions electroniques o trameses a altres administracions publiques.

Nuavol corporatiu. Es I'eina corporativa habilitada per I’Ajuntament per a la realitzacié
d’enviaments telematics a tercers.

Tractament temporal. Sén aquells fitxers de treball elaborats a partir de les bases de dades
corporatives creats amb una finalitat concreta, que un cop realitzades les tasques no es
requereix de la seva conservacio.

3. AMBIT D’APLICACIO

Els Sistemes d’Informacié de I’Ajuntament comprenen qualsevol equipament informatic (ordinador,
tauleta, telefon intel-ligent, periferics,...) i servei de xarxa (correu electronic, internet, comunicacions,
programari) facilitat per I’Ajuntament per al desenvolupament de les seves funcions.

Aquesta Normativa és d’aplicacioé a la totalitat de les persones usuaries dels Sistemes d’Informacié de
I’Ajuntament:

Membres de la Corporacié

Personal funcionari.

Personal laboral.

Personal eventual.

Personal temporal.

Personal en practiques.

Altres perfils que puguin accedir als sistemes d’informacié corporatius.

4. OBLIGACIONS DELS USUARIS

4.1 Obligacions generals respecte a la utilitzacioé dels Sistemes d’Informacio

1.

L’Ajuntament facilitara a les persones usuaries I'equipament informatic (ordinador de sobretaula,
ordinador portatil, telefon intel-ligent, tauleta, periferics,...) i els sistemes informatics corporatius
(correu electronic, internet, comunicacions, programari) que siguin necessaris per a la realitzacié
de les tasques professionals relacionades amb les funcions desenvolupades a I’Ajuntament.
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2. Aquests equipaments sn propietat de I’Ajuntament i la seva utilitzacié es limitara exclusivament
a aquelles accions necessaries per portar a terme el desenvolupament de les seves funcions.

3. Les persones usuaries seran responsables de la custodia i utilitzacié de I'ordinador que li ha estat
assignat. Quan la persona responsable d’un lloc de treball I'abandoni, per una abséencia
perllongada, o bé al finalitzar el seu torn de treball, haura d’apagar I'ordinador o bé deixar-lo en
un estat que impedeixi la visualitzacié de les dades protegides (protectors de pantalla o altres
mecanismes), de manera que per tornar a treballar impliqui la desactivacié del bloqueig
mitjangant la introduccid de la contrasenya corresponent.

4. Les tasques professionals s’hauran de realitzar de manera prioritaria amb els equips informatics
corporatius, amb I'excepcié de les tasques realitzades en regim de teletreball que podran ser
realitzades mitjancant equips aliens a I’Ajuntament. En la resta de casuistiques la realitzacié de
tasques mitjancant equips aliens a I’Ajuntament haura de ser corresponentment autoritzada per
la Comissid de Seguretat.

5. Els equipaments hauran de ser retornats a I'’Ajuntament un cop finalitzada la prestacié de
serveis.

6. L'Ajuntament es reserva el dret de fer un seguiment de I'Us d'aquestes eines amb aquells mitjans
disponibles amb I'objectiu que se’n realitzi un Us adequat d’acord al desenvolupament de les
funcions.

4.2 Gestio de sol-licituds al Departament d’Informatica i Sistemes d’Informacié

1. A efectes de garantir una adequada tracabilitat de les tasques realitzades pel personal del
departament d’Informatica i Sistemes d’Informacid, totes les sol-licituds a aquest departament
hauran de ser tramitades mitjancant el sistema de tiquets corporatiu.

2. Aquelles sollicituds que no es tramitin mitjangant el sistema de tiquets no seran ateses si no
existeix una causa degudament justificada que impedeixi utilitzar aquest sistema.

4.3 Utilitzacié de credencials (usuari i contrasenya) i certificats digitals

1. Les credencials assignades a una persona usuaria son d’utilitzacié exclusiva d’aquesta, quedant
estrictament prohibit compartir-les amb qualsevol altre persona usuaria. En cas d'incompliment
d'aquesta prohibicid, la persona usuaria sera I'Unica responsable dels actes realitzats amb les
seves credencials.

2. Sila persona usuaria necessita reiniciar la seva contrasenya d’accés a la xarxa corporativa haura
de sol-licitar-ho per via telefonica al servei d’atencié a I'usuari, que en requerira la identificacié
per part de personal de I’Ajuntament. En el cas de persones usuaries de la Policia Local aquesta
validacié sera realitzada pel Cap de Servei o el Cap de Torn en cas d’absencia.

3. En el cas que la sol-licitud de modificacid de credencials vingui motivada per una sospita de
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suplantacio, la persona usuaria haura d’indicar-ho en el moment de tramitar la sol-licitud, per tal
que des del departament d’Informatica i Sistemes d’Informacid es procedeixi a realitzar les
revisions pertinents.

El reinici de contrasenya només podra ser sol-licitat per la propia persona usuaria, no podent ser
sol-licitat per tercers. La persona que exerceixi funcions de Cap de departament no podra
sol-licitar al departament d’Informatica i Sistemes d’Informacié el reinici de les credencials d’'una
persona usuaria del seu departament. En cas que es rebi alguna peticié d’aquest tipus haura de
ser tractada com un incident de seguretat i autoritzada expressament per la Comissié de
Seguretat.

El reinici i/o modificacié de les credencials d’accés a aplicacions d’entitats externes haura de ser
tramitada mitjancant el sistema habilitat per I’entitat corresponent.

Els accessos remots configurats a les persones usuaries s’hauran de realitzar exclusivament
mitjancant el sistema de clau multifactorial (MFA) establert per aquest tipus d’accessos.

Utilitzacio dels sistemes informatics corporatius

Les dades corporatives hauran de ser emmagatzemades a les unitats dels servidors corporatius i
a les unitats ubicades al nuvol que hagin estat assignades pel departament d’Informatica i
Sistemes d’Informacio.

Les unitats assignades als servidors corporatius i a les unitats ubicades al ndvol sén per a
I’emmagatzematge exclusiu d’'informacid relacionada amb l'activitat de I’Ajuntament, queda
expressament prohibida la introduccié d’altre tipus de continguts en aquestes unitats. En el cas
de requerir 'emmagatzematge d’imatges relacionades amb I’Ajuntament caldra utilitzar I'espai
especific habilitat pel Departament d’Informatica i Sistemes d’Informacio.

La informacié emmagatzemada a les unitats departamentals haura d’estar classificada d’acord
als criteris definits per la persona responsable de cada Departament i els criteris generals
establerts per I’Ajuntament, de forma que aquesta informacid sigui de facil localitzacié i d’acord
a la utilitat de la mateixa per al departament i el conjunt de I’Ajuntament.

Les unitats d’emmagatzematge local de l'equip assignat no podran ser utilitzades per a
I'emmagatzematge d’informacié corporativa, I’Ajuntament no podra garantir la recuperacid de la
informacié emmagatzemada en cas d’incidéncia que requereixi la substitucio de I'equip.

Queda prohibida la utilitzacié de dispositius d’emmagatzematge extern (dispositius de memoria
USB o similars) per a la carrega i la descarrega de continguts de la Xarxa Corporativa. En aquells
casos que se’n requereixi la seva utilitzacié per funcions relacionades amb I’Ajuntament caldra
sol-licitar-ho al Departament d’Informatica i Sistemes d’Informacié mitjangant el sistema de
tiquets corporatiu. En cas de considerar-ho necessari el Departament d’Informatica i Sistemes
d’Informacid sol-licitara autoritzacié a la Comissio de Seguretat.

Esta totalment prohibit connectar equips no autoritzats a la xarxa de I'ajuntament o manipular
els punts de xarxa. En cas de deixar entrar algl a les instal-lacions de I’Ajuntament, és
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responsabilitat de la persona treballadora garantir que no s’infringeixi aquesta norma.

4.5 Enviaments de dades per mitjans telematics

1.

2.

3.

S’entén com a enviament d’informacidé per mitjans telematics qualsevol transmissié de dades
personals responsabilitat de I’Ajuntament fora de la xarxa corporativa amb destinacié a persones
o empreses externes a I'organitzacio.

Aquella persona usuaria que requereixi realitzar enviaments haura de disposar d’accés als
recursos corporatius habilitats per a aquesta finalitat. En cas de requerir la utilitzacié d’aquest
recurs caldra seguir el procediment definit al Protocol Intern d’assignacio d’accessos als usuaris.

Els enviaments d’informacid s’hauran de realitzar exclusivament amb els sistemes establerts pel
Departament d’Informatica i Sistemes d’Informacié: unitat Onedrive per a fitxers de gran volum i
correu electronic per a fitxers de volum reduit, i la plataforma especifica per a documentacié
urbanistica. Queda prohibida qualsevol transmissié de dades amb qualsevol altre tipus d’eina.

4.6 Treball fora de les dependéncies de I’Ajuntament

L’Ajuntament habilitara accessos remots per al treball fora de les dependéncies de I’Ajuntament
a aquells usuaris o tercers que ho precisin per al desenvolupament de les seves funcions, aquesta
habilitacid es portara a terme d’acord al protocol de teletreball aplicat a I’Ajuntament.

Els accessos remots als sistemes corporatius es realitzaran exclusivament amb els mitjans
habilitats per I’Ajuntament d’acord al protocol de teletreball.

4.7 Us del correu electronic

Es considerara correu electronic qualsevol adreca electronica corporativa generada dins del
domini de I’Ajuntament. Qualsevol correu electronic corporatiu que requereixi ser creat amb
altres dominis de correu electronic haura de comptar amb autoritzacié expressa de la Comissio
de Seguretat.

L’Ajuntament assignara un compte personal de correu electronic per a la persona usuaria en cas
que ho necessiti per al desenvolupament de les seves funcions, aquest compte sera personal i
intransferible.

Els compte de correu electronic assignat sera d’utilitzacié exclusiva per a finalitats relacionades
amb les funcions desenvolupades a I'Ajuntament i per a qliestions personals relacionades amb
les relacions laborals, queda prohibida la seva utilitzacié per a temes personals ni per a la
generacid de comptes d’usuari que no tinguin relacié amb les funcions desenvolupades a
I’Ajuntament.

Els enviaments de correu electronic amb més d’una persona destinataria s’hauran de realitzar
prioritariament amb copia oculta (Cco), amb I'excepcié d’aquells casos en que sigui necessari
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coneixer la resta de persones destinataries d’aquest.

El compte de correu electronic personal sera donat de baixa quan la persona usuaria causi baixa
a I'entitat. Qualsevol excepcié haura de ser validada per la Comissid de Seguretat.

Les adreces generiques de cada departament definides seran responsabilitat del seu Cap, essent
aquesta persona l'encarregada de definir la seva utilitzacié. En tot cas aquests comptes no
podran ser utilitzats com a bustia de correu electronic personal d’'una persona usuaria.

En cas d’una abséncia programada (vacances, permisos,...) la persona usuaria sera responsable
de programar una auto-resposta al seu compte de correu electronic informant d’aquesta
situacid. El text programat a I'auto-resposta sera definit pel propi usuari, podent indicar una
adreca de correu electronic al qual les persones es puguin dirigir. En cas que degut a 'abséncia,
la persona usuaria no pugui configurar I'auto-resposta, la mateixa persona o bé el seu Cap de
departament, ho podra sol-licitar al Departament d’Informatica i Sistemes d’Informacié
mitjancant tiquet.

La redireccié de les adreces personals de correu electronic cap a altres busties només es
realitzara per peticid expressa de la persona usuaria on haura d’indicar I'adreca de redireccid.
Aquesta redireccié es mantindra activa fins que la persona usuaria en sol-liciti la revocacid al
Departament d’Informatica i Sistemes d’Informacié.

El servei de correu electronic corporatiu haura de ser utilitzat per a finalitats directament
relacionades amb les funcions desenvolupades a I’Ajuntament, per a la comunicacié d'aspectes
relacionats amb el desenvolupament de la feina diaria i/o el compliment de les obligacions
laborals.

No es podran descarregar fitxers des del compte de correu electronic que no tinguin relacié amb
les tasques desenvolupades a I’Ajuntament. Concretament els usuaris hauran de vigilar
especialment amb la segiient tipologia de correus:

e Correus enviats per usuaris coneguts amb idioma estranger.

e Correus amb fitxers adjunts que no hagin estat sol-licitats préviament.

e Correus amb un assumpte no definit.

e Correus amb remitents procedents de dominis desconeguts o sospitosos.

En cas de rebre un correu de la tipologia descrita a I'apartat anterior o similar, o qualsevol tipus
de correu sospitds caldra informar-ne al Departament d’Informatica i Sistemes d’Informacié amb
la maxima celeritat.

Queda prohibida la difusié massiva i genérica de comunicats, noticies o informacié de qualsevol
caracter que no estiguin relacionats amb I'activitat de I’Ajuntament. La difusié de la informacié
d’interes general per al conjunt de I’Ajuntament s'efectuara a través dels canals de difusié
d’informacié habilitats per I’Ajuntament. Els canals de comunicacid definits per I’Ajuntament sén
aquells que s’estableixin per part de la propia entitat per a la comunicacié amb el conjunt de
persones usuaries.
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13. En el cas que es detectin indicis fonamentats d'un Us inadequat del correu electronic corporatiu,
com ara la reduccid en una saturacio dels servidors de correu electronic, I’Ajuntament podra dur
a terme un seguiment de I'adequada utilitzacié d’aquests recursos per part dels usuaris.

4.8 Accés a Internet

1. L'ds del sistema informatic de I’Ajuntament per accedir a Internet es limitara a les qliestions
relacionades directament amb les funcions derivades de l'activitat desenvolupada a
I’Ajuntament.

2. Queda prohibit I'accés a aquelles pagines que vulnerin les regles de navegacid establertes a
I’entitat que impedeixin I'accés a pagines no autoritzades, qualsevol usuari que requereixi I'accés
a alguna pagina amb accés restringit haura de ser autoritzar per la Comissio de Seguretat.

3. En el cas que es detectin indicis fonamentats d'un Us inadequat de I'accés a internet, com ara la
reduccid en la velocitat de la connexid a internet, I’Ajuntament podra dur a terme un seguiment
de I'adequada utilitzacié d’aquests recursos per part dels usuaris.

4.9 Instal-lacié i configuracié

1. La instal-lacié i/o configuracié de maquinari és competéncia del personal del Departament
d’Informatica i Sistemes d’Informacié designat per I’Ajuntament.

2. Els usuaris no poden modificar la configuracié dels equips assignats, llevat d’aquells aspectes de
personalitzacid que no afectin a la configuracid dels equips. Qualsevol modificacié en la
configuracié dels accessos o programari haura de ser realitzada pel personal del Departament
d’Informatica i Sistemes d’Informacié designat per I’Ajuntament.

3. La configuracié dels accessos a la xarxa de I’Ajuntament mitjancant dispositius que siguin
propietat de la persona usuaria caldra realitzar-la seguint les instruccions facilitades pel
Departament d’Informatica i Sistemes d’Informacid, en cas que aquest Departament ho estimi
necessari sera elevat a la Comissié de Seguretat.

4.10 Propietat intel-lectual i industrial

Esta estrictament prohibit fer Us de programes informatics sense la corresponent llicencia, aixi com
I's, la reproduccid, la cessio, la transformacidé o la comunicacié publica de qualsevol tipus d'obra o
invencio protegida per la propietat intel-lectual o industrial.

4.11 Incidents de seguretat

1. S'entén per incidencia de seguretat qualsevol anomalia que afecti o pugui afectar la seguretat de
les dades, per exemple, la perdua de dades de forma accidental, el robatori d’expedients, la
sospita d’intrusid a la xarxa corporativa, el deteriorament de cintes de suport, avaries als aparells
i a les connexions de xarxa, etc.

2. Es obligacié de tot el personal de I’Ajuntament, comunicar qualsevol incidéncia que es detecti
durant el tractament de dades personals a les quals tinguin accés. Les incidencies seran
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comunicades mitjancant tiquet i I'adreca de correu electronic dpdajuntament@vic.cat. En la
notificacié la persona usuaria haura de descriure la incidencia que hagi detectat, especificant el
tipus de suports afectats (documentacio i/o fitxers informatics).

3. La comunicacié d'incidencies de seguretat de dades haura de ser comunicada en un termini de
temps no superior a una hora (1), des del moment en que es conegui la incidéncia.

4.12 Dispositius d’impressié

1. La utilitzacié dels dispositius d’impressio corporatius es limitara a aquella documentacié que sigui
necessaria per al desenvolupament de les funcions de la persona usuaria.

2. El Departament d’Informatica i Sistemes d’Informacié assignara un codi personal a cada persona
usuaria per a la utilitzacié dels sistemes d’impressié de I’Ajuntament, aquest codi és personal i
intransferible i no podra ser compartit amb cap altra persona usuaria.

3. En el cas que sigui necessari realitzar impressions caldra aplicar les mesures necessaries per a
garantir I’estalvi de recursos en funcid de les caracteristiques de cada dispositiu (impressions a
doble cara, impressions amb escala de grisos,...).

4. Les persones usuaries hauran de garantir que no quedin documents impresos a la safata de
sortida dels dispositius d’impressio.

4.13 Tractaments temporals

Es poden crear tractaments temporals a partir de les bases de dades i documentacié existents a
I’Ajuntament. Els tractaments temporals hauran de mantenir les normes de seguretat de la mateixa
manera que es mantenen per als tractaments originals. Un tractament temporal mantindra la
mateixa finalitat amb la qual va ser definit el tractament original. Un cop finalitzada la vida util del
tractament temporal haura de ser eliminat.

4.14 Destruccid de suports

La destruccid de suports s’haura de portar a terme d’acord a alld que es defineix a la normativa
interna que regula la gestié documental a I’Ajuntament.

4.15 Utilitzacié dels dispositius portatils corporatius (ordinadors portatils, telefons mobils,
tauletes)

1. L’Ajuntament assignara dispositius portatils corporatius a aquelles persones usuaries que ho
precisin per al desenvolupament de les seves funcions.

2. La persona usuaria a la que sigui assignat un dispositiu portatil és la responsable de la custodia
del dispositiu, assumint les responsabilitats davant de possibles perdues o danys que puguin ser
derivats d’un Us incorrecte dels mateixos. En el cas que els dispositius portatils siguin assignats al
departament, la persona responsable de la seva custodia sera el Cap del departament
corresponent.
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3. Durant els periodes de vacances els dispositius portatils hauran de ser emmagatzemats
prioritariament a les dependéncies municipals.

4. La configuracid d’aquests dispositius sera realitzada per personal del Departament d’Informatica
i Sistemes d’Informacio, establint un sistema de bloqueig del dispositiu que la persona usuaria
podra personalitzar pero que en tot cas haura de mantenir actiu.

5. La utilitzacid d’aquests dispositius que permetin la connectivitat per a trucades i consum de
dades mobils es limitara a allo que tingui relacié amb les funcions desenvolupades amb el lloc de
treball de la persona usuaria, reservant-se I’Ajuntament el dret a portar a terme aquelles accions
de control que siguin necessaries per a garantir-ne un bon Us.

5. COMUNICACIO

Les persones que entrin a prestar servei a I'Ajuntament, amb caracter temporal o indefinit,
procediran a rebre, formalment i de forma individualitzada, aquest document. S’establiran els
mecanismes necessaris per garantir que la persona usuaria acrediti la seva recepcid.

Sempre que es produeixin modificacions de la present Normativa es remetra una circular informativa
en la qual es fara referéncia a les possibles modificacions produides en aquest el document.

Altres accions de comunicacio i de conscienciacid previstes periodicament sén:

e Sessions internes de presentacio als equips de treball de les diferents arees funcionals
dels aspectes técnics / metodologics de seguretat destacats.

e Reunions periodiques per tractar les gliestions que siguin d'interés general o particular
per perfils (formacié, canvis organitzatius, procés de seguretat i avaluacié del grau de
compliment, etc. ).

En aquestes accions, participen tots els professionals de les diverses arees, o una part en els casos

que l'activitat hagi estat encaminada a un perfil concret, rad per la qual han de ser coordinades pels
Responsables de les arees.

6. RESPONSABILITAT

L'incompliment per part del personal de les obligacions al servei de I’Ajuntament, sera sancionat
disciplinariament, d’acord amb la gravetat de I'incompliment i la normativa corresponent.

La responsabilitat penal i la responsabilitat civil derivada del delicte en qué hagi incorregut el
personal al servei de I’Ajuntament, s'exigira de conformitat amb la legislacié corresponent.”

SEGON. Donar trasllat d’aquest decret al departament de recursos humans.

11



Codi de verificacio

-EHH— Ajuntament de Vic

TERCER. Comunicar a totes les persones usuaries dels sistemes d’informacié de I’Ajuntament
de Vic aquesta normativa interna pel seu coneixement.

Ho mana i signa l'alcalde, en la data i hora que consta a la signatura, i en dona fe la
secretaria.

Firmat electronicament per: Firmat electronicament per:
L'alcalde La secretaria

Albert Castells Vilalta Maria Pilar Lobera Calvo
18-04-2024 10:10 18-04-2024 10:54
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